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Deputacién
DA CORUNA

MIGUEL IGLESIAS MARTINEZ, secretario accidental da Deputacién Provincial da Corufia.

CERTIFICA: Que o PLENO DA CORPORACION da Deputacion Provincial de A Corufia, na sesion
ordinaria celebrada o 1 de abril de 2024, adoptou o seguinte acordo:

28. Aprobacion da revisién da Politica de Seguridade da Deputacién da Coruiia.

Aprobar a modificacién da politica de seguridade da informacién da Deputacién Provincial

da Corufia que € do seguinte tenor literal:

Introducion

Este documento constitie a Politica de Seguridade da Informacién da Deputacién provincial da
Corufia, en diante “A Deputacion”, en cumprimento do artigo 12 (Politica de seguridade e requisitos
minimos de seguridade) do Real Decreto 311/2022 do 3 de maio, polo que se regula o Esquema
Nacional de Seguridade no ambito da Administracién Electronica e da medida de seguridade org.1
contemplada no Anexo Il deste Real Decreto. Neste sentido, 0 mencionado artigo 12 establece que
“Cada administracion publica contara cunha politica de seguridade formalmente aprobada polo

organo competente”.

A estrutura deste documento segue as pautas establecidas pola guia CCN-STIC-805 (publicada polo
Centro Criptolégico Nacional, ente adscrito ao Centro Nacional de Intelixencia) para a redaccion da

Politica de Seguridade no ambito do Esquema Nacional de Seguridade.

A Politica de Seguridade da Informacion recolle a postura da Deputacion en canto & seguridade da
informacion e establece os criterios xerais que deben rexer a actividade do organismo en canto a

seguridade.

O obxectivo da seguridade da informaciéon é garantir a calidade da informaciéon e a prestacién
continuada dos servizos, actuando preventivamente, supervisando a actividade diaria e reaccionando

con presteza aos incidentes.

Os sistemas de informacién deben estar protexidos contra ameazas de rapida evolucién con potencial
para incidir na dispoiibilidade, integridade, confidencialidade, autenticidade, trazabilidade, uso
previsto e valor da informacion e os servizos. Para defenderse destas ameazas, requirese unha
estratexia que se adapte aos cambios nas condicions da contorna para garantir a prestacion continua

dos servizos.



Esto implica que se deben aplicar as medidas de seguridade esixidas polo Esquema Nacional de
Seguridade e a Lei Orgéanica de Protecciéon de Datos e garantia de dereitos dixitais (en diante LOPD-
gdd), asi como realizar un seguimento continuo dos niveis de prestacién de servizos, seguir e analizar
as vulnerabilidades reportadas, e preparar unha resposta efectiva aos incidentes para garantir a

continuidade dos servizos prestados.
Asi mesmo, as areas deben estar preparadas para previr, detectar, reaccionar e recuperarse de

incidentes, de acordo ao Artigo 8 do ENS.

Misiéon da Deputacién da Coruiia

A Deputacion da Corufia é unha institucion de goberno local que promove o desenvolvemento e o
benestar da cidadania nos municipios que compofien a provincia da Corufia. Actla prestando
servizos directamente aos cidadans e sobre todo en cooperacion cos concellos. A Deputacion ten
como misién a asistencia técnica, econdmica e material aos concellos para que poidan prestar
servizos locais de calidade de forma homoxénea en toda a provincia, coordinando servizos e

organizando servizos publicos de caracter supramunicipal.

Marco Normativo da Deputacién da Coruiia

A normativa legal & que se atopa sometida a Deputacion da Corufia, mais relacionada coa sUa

actividade, recéllese a continuacion, en orde cronoléxica ascendente:
e Lei 7/85 Reguladora das Bases de Réxime Local.

e Real Decreto 2568/1986, do 28 de novembro, polo que se aproba o Regulamento de

Organizacion, Funcionamento e Réxime Xuridico das Entidades Locais.
e Lei5/1997, do 22 de xullo, de Administracion Local de Galicia.
e Lei 33/2003, do 3 de novembro, do Patrimonio das Administracions Puablicas.
e Lei38/2003, do 17 de novembro, Xeneral de Subvencions.
e Lei58/2003, do 17 de decembro, Xeral Tributaria.

e Real Decreto Lexislativo 2/2004, do 5 de marzo, polo que se aproba o texto refundido da Lei

Reguladora das Facendas Locais.
e Lei 9/2007, do 13 de xufio, de subvencions de Galicia.

e Real Decreto 4/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de

Interoperabilidade no ambito da Administracion Electronica.
e Lei19/2013, do 9 de decembro, de transparencia, acceso a informacion publica e bo goberno.
e Lei 27/2013 de Racionalizacién e Sustentabilidade da Administracion Local.

e Orde HAP/2425/2013, do 23 de decembro, pola que se publican os limites dos distintos tipos

de contratos a efectos da contratacion do sector publico a partir do 1 de xaneiro de 2014.



e Real Decreto-lei 8/2014, do 4 de xullo, de aprobacibn de medidas urxentes para o

crecemento, a competitividade e a eficiencia.

e Lei 18/2014, do 15 de outubro, de aprobacion de medidas urxentes para o crecemento, a

competitividade e a eficiencia.
e Lei 2/2015, do 29 de abril, do emprego publico de Galicia.

e Lei 39/2015, do 1 de outubro, de Procedemento Administrativo Comuin das Administracions

Publicas.
e Lei 40/2015, do 1 de outubro de Réxime Xuridico do Sector Publico.

e Real Decreto Lexislativo 5/2015, do 30 de outubro, polo que se aproba o texto refundido da

Lei do Estatuto Basico do Empregado Publico.

e REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEO E DO CONSELLO do 27 de
abril de 2016 relativo & proteccién das persoas fisicas no que respecta ao tratamento de
datos persoais e & libre circulacion destes datos e polo que se deroga a Directiva 95/46/CE

(Regulamento xeral de proteccion de datos)

e Lei 9/2017, do 8 de novembro, de Contratos do Sector Publico, pola que se transpofien ao
ordenamento xuridico espafiol as Directivas do Parlamento Europeo e do Consello
2014/23/UE e 2014/24/UE, do 26 de febreiro de 2014.

e Lei Organica 3/2018, do 5 de decembro, de Proteccién de Datos Persoais e garantia dos

dereitos dixitais.

e Lei 6/2020, do 11 de novembro, reguladora de determinados aspectos dos servizos

electrénicos de confianza.

e Real Decreto 311/2022, do 3 de maio, polo que se regula o Esquema Nacional de

Seguridade.

Forman tamén parte do marco normativo as restantes normas aplicables & administracién electrénica
da Deputacion da Coruiia derivadas das relacionadas anteriormente e publicadas nas sedes

electronicas comprendidas dentro do ambito de aplicacion desta Politica.

Politica Xeral de Seguridade

O obxecto da presente Politica é establecer a postura da Deputacion respecto a Seguridade que
afecta os procesos relacionados co desempefio das suas funcidons e, moi particularmente, cos
relacionados coa administracion electrénica, tanto desde o punto de vista dos usuarios dos servizos,

como desde o punto de vista interno, para a xestion da propia Entidade.

A Diputacién utiliza as Tecnoloxias da Informacion e as Comunicacions para prestar 0s seus servizos,
polo que é consciente de que estes sistemas deben ser administrados con dilixencia, tomando as

medidas adecuadas para protexelos fronte a danos accidentais ou deliberados.



Asi mesmo, tamén é consciente de que os incidentes de seguridade poden estar provocados desde
lugares remotos, a través das conexions a redes de comunicacidons das que se dispon e, moi

concretamente, a través das conexions a Internet (ciber-ataques).

O fin da politica é contrarrestar as ameazas mencionadas anteriormente cos medios suficientes,
dentro das posibilidades orzamentarias. Para este fin, establecerase unha estrutura de seguridade,
Xunto cos mecanismos apropiados para a sUa xestién, e un conxunto de instrumentos de apoio de

forma que se garanta:
e O cumprimento dos obxectivos da mision da Deputacion e de prestacion dos seus servizos
e O cumprimento da lexislacién e normativa aplicables.

Como norma xeral, terase un enfoque de orientacidon ao risco a hora de desefiar as medidas de

seguridade necesarias, pofiendo mais foco e esforzo na mitigaciéon do que supofia un maior risco.

As distintas unidades baixo cuxa responsabilidade se atopan os servizos prestados deberan
contemplar a seguridade desde o0 mesmo momento en que se concibe un novo sistema ou servizo,
aplicando para estes e para os xa existentes, as medidas de seguridade prescritas polo Esquema
Nacional de Seguridade para garantir a dispofiibilidade, confidencialidade, integridade, autenticidade

e trazabilidade dos servizos e da informacion.

Os requisitos de seguridade dos sistemas, as necesidades e requisitos de formacion dos usuarios, e
as necesidades de financiamento deben ser identificados e incluidos na planificacion dos sistemas e
nos pregos de prescriciéns utilizados para a realizacién de proxectos que involucren as Tecnoloxias
da Informacion e Comunicacions (TIC).

Articularanse mecanismos de prevencion, deteccidn, resposta e conservacion con obxecto de

minimizar o impacto dos incidentes de seguridade.

En canto & prevencion, débese evitar que 0s servizos e a informacién resulten afectados por un
incidente de seguridade. Para iso, a Deputacién implementara as medidas de seguridade
establecidas no Anexo Il do ENS, asi como medidas adicionais que puidesen ser identificadas no
proceso de analise de riscos e, en xeral, medidas que disuadan a posibles atacantes e que reduzan a

superficie de exposicion para minimizar a probabilidade de que as ameazas cheguen a materializarse.

En canto & deteccion, implementaranse as medidas adecuadas para descubrir a presenza dun
incidente na fase mais tempera posible, con obxecto de contelo e minimizar o seu impacto. Sempre
gue sexa posible, detectaranse de forma automatica os incidentes de seguridade, utilizando
elementos de monitoraxe dos servizos ou de deteccién de anomalias. Para os incidentes detectados
polos usuarios, xa sexan internos ou externos, estableceranse os pertinentes canles de comunicacion

de incidentes.

En canto a resposta, pofieranse en marcha mecanismos, asociados aos procedementos de xestién
de incidentes e de continuidade das operacions, para a restauracion da informacion e os servizos que

puidesen haberse se afectados por un incidente de seguridade.



En canto & conservacion, despregaranse medidas que garantan a conservacion da informacién en

soporte electrénico.

Alcance
Esta Politica de Seguridade € de aplicacién a todos 0s servizos prestados pola Deputacion, asi como

a todo o persoal, sen excepcions.

Organizacion da Seguridade
A seguridade na Deputacion esta soportada sobre as estruturas e roles que se describen a

continuacion:

e Estrutura de especificacion, que é a que se encarga de establecer os requisitos de

seguridade asociados aos servizos prestados.

e Estrutura de supervision, que é a que se encarga de verificar o cumprimento dos requisitos de

seguridade e o alifiamento continuo cos obxectivos da organizacion.

e Estrutura de operacién, que se encarga de implantar as medidas de seguridade identificadas.

Estrutura de especificacion

Esta estrutura é a encargada de determinar os requisitos de seguridade que seran de aplicacién aos
servizos prestados pola Deputacidon e a garantir o cumprimento normativo asociado que lle é de
aplicacién, en concreto o Real Decreto 311/2022 do 3 de maio polo que se regula o Esquema

Nacional de Seguridade.

Describense a continuacion as funcidns e responsabilidades dos roles asociados a especificacion.

Responsable da Informacién

E o responsable dltimo da proteccion da informacién, garantindo a sua dispofibilidade,

confidencialidade e integridade.

Ten a potestade de establecer os requisitos de seguridade da informacion, no sentido de asignarlle a
mesma unha valoracién que determinara o nivel de proteccion que requira. O establecemento de
requisitos podera realizarse a proposta do Responsable de Seguridade da Informacion e contando

coa opinién do Responsable do Sistema.

O Responsable da Informacion ten, de forma exclusiva, a potestade de modificar no tempo a

valoracion mencionada anteriormente, se asi fose necesario.

Este rol poderéa recaer nunha ou varias persoas, € mesmo nun drgano colexiado, podendo coincidir co

Responsable do Servizo.

Responsable do Servizo



Este rol é o responsable de establecer os niveis de seguridade (ou requisitos de seguridade) que
requiran os servizos prestados, que determinaran as medidas de proteccién necesarias, asi como a

sUa intensidade.

O establecemento de requisitos podera realizarse a proposta do Responsable de Seguridade da
Informacién e contando coa opiniéon do Responsable do Sistema. Os requisitos do servizo deben ter

en conta os requisitos da informacion que manexen.

Este rol poderéa recaer nunha ou varias persoas, € mesmo nun drgano colexiado, podendo coincidir co
Responsable da Informacion.

Responsable do Tratamento

O Responsable do Tratamento € a persoa fisica ou xuridica sobre a que recaen as funcidns xenéricas
recolleitas na normativa de proteccidn de datos aplicable e vixente en canto a responsabilidade Gltima

dos tratamentos de datos persoais que se leven a cabo.
En xeral, esta figura determina os fins e os medios relacionados co tratamento dos datos persoais.
As suas funciéns son as seguintes:

e Garantir o cumprimento de principios relativos ao tratamento recolleitos na normativa vixente

en materia de proteccion de datos persoais.

e Garantir o cumprimento das normativas existentes na Deputacion da Corufia en materia de

proteccion de datos persoais.

e Garantir o mantemento adecuado, e conforme & lexislacion vixente, do Rexistro de

Actividades de Tratamento.

e Garantir o cumprimento do deber de informacién ao interesado recolleito na normativa vixente

en materia de proteccion de datos persoais.

e Establecer os mecanismos necesarios para recibir, xestionar e resolver solicitudes de

exercicio de dereitos por parte dos interesados.

e Avaliar o risco para os dereitos e liberdades dos afectados nas brechas de seguridade e a

posible notificacion &s autoridades de control e aos afectados.

e Determinar as medidas técnicas e organizativas apropiadas que se deben aplicar a fin de
garantir e acreditar que o tratamento é conforme coa normativa vixente de proteccion de

datos persoais.

e Actuar como punto de contacto coas autoridades de control, conxuntamente co Delegado de

Proteccion de Datos.

e Implantar e seguir os programas de formacion e sensibilizacién do persoal da Deputacion da

Corufia en materia de proteccion de datos persoais.

Estrutura de supervision



A estrutura de supervision da seguridade encargase de verificar a correcta implantacion e operacion
dos requisitos de seguridade que se estableceron, para manter a alifiacion cos obxectivos e de

cumprir coas normas e lexislacion aplicable.

Na supervision global de todas as actividades relativas & seguridade da informacién atopase o

Responsable de Seguridade da Informacion.

z

Na supervision global das actividades relativas a seguridade fisica atbpase o Responsable de

Seguridade Fisica.
Para a coordinacién global e integral da seguridade atdpase o Comité de Seguridade da Informacion.

As funciéns e responsabilidades de cada unha das figuras describense a continuacion:

Responsable de Seguridade da Informacion

E responsable da determinacion das decisiéns para satisfacer os requisitos de seguridade da

informacion e dos servizos na Deputacion.

Este Responsable forma parte do Comité de Seguridade da Informacién, sendo o encargado de

elevar ao devandito Comité os asuntos de interese relacionados coa seguridade da informacion.
As suas responsabilidades comprenden:

e Manter a seguridade da informacién manexada e dos servizos prestados polos sistemas de

informacion da Deputacion.

e Promover e coordinar a realizaciéon de programas de formacién e sensibilizacion en materia

de seguridade da informacion.

e Levar a cabo a realizacién de analise de riscos de seguridade da informacion, asi como os
plans para mitigalos, de forma periédica, elevando as conclusions ao Comité de Seguridade

da Informacion para a sua aprobacion.
e Elaborar a normativa de seguridade derivada da Politica de Seguridade.

e Aprobar os procedementos operativos para a realizacién das actividades que se atopen

reguladas pola normativa interna de seguridade.

e Manter actualizada a documentacion asociada a xestién da seguridade da informacion:

normativas, procedementos e rexistros.

e Supervisar a implantaciébn, manter, controlar e verificar o cumprimento das normas e

procedementos establecidos.

e Coordinar e controlar as medidas de seguridade da informacién e de proteccién de datos da

Deputacion.

e Conseguir que se elabore o orzamento anual de seguridade de tecnoloxias da informacion e

as comunicaciéns (TIC) da Deputacion.



e Supervisar as situaciéns excepcionais (ou incidentes) de ciberseguridade producidas na

Deputacion.

e Analizar os indicadores de seguridade para medir a eficacia e eficiencia das medidas

implantadas.

e Analizar os incidentes de seguridade da informacion reflectidos nos rexistros destes e

verificar que se estableceron os plans para a sua resolucion.

e \Velar pola inclusion de clausulas de seguridade nos contratos con terceiras partes e polo seu

cumprimento.

e Autorizar por escrito a execucién de procedementos de recuperacién de datos nos casos en

gue se requira.
e Elaborar o documento de Declaracién de Aplicabilidade de medidas de seguridade.
e Establecer a categoria dos sistemas de informacioén da Deputacion.

e Colaborar coas auditorias externas/internas en materia de seguridade da informacion,
revisalas e encargar aos responsables dos sistemas a implantacion das correccions que se

deriven.

e Notificar ao CCN-CERT os incidentes de seguridade que se deban comunicar, en base a

lexislacion vixente.
e Constituirse en punto de contacto do CCN-CERT en materia de seguridade da informacion.
e Recibir, interpretar e aplicar as instrucions e guias emanadas do CCN-CERT para a stUa

aplicacion no @mbito da Deputacion.

Delegado de Proteccién de Datos

O Delegado de Proteccion de Datos € a figura que actlla como asesor, supervisor e interlocutor do
Responsable do Tratamento no ambito das competencias marcadas pola normativa en materia de

proteccion de datos vixente.
As suas funciéns son:

e Informar e asesorar & Deputacion da Corufia, e a todo o persoal que se ocupe do tratamento
de datos persoais, das obrigaciéns que se deriven do Regulamento Xeral de Proteccion de

Datos e doutras disposiciéns relacionadas coa proteccion de datos.

e Supervisar o cumprimento do Regulamento Xeral de Proteccién de Datos na Deputacion da

Corufa.

e Asesorar acerca da avaliacion de impacto relativa a proteccion de datos e supervisar a sta

aplicacion.

e Cooperar coa Autoridade de Control.



Actuar como punto de contacto da Autoridade de Control conxuntamente co Responsable do

Tratamento.

Ademais, asesorard ao Responsable do Tratamento ou, en xeral, a aquela figura que o necesite, nas

seguintes areas:

Cumprimento de principios relativos ao tratamento, como os de limitacion na finalidade,

minimizacioén ou exactitude dos datos.
Identificacion das bases xuridicas dos tratamentos.

Valoracion da compatibilidade de finalidades distintas das que orixinaron a recollida inicial dos

datos.

Existencia de normativa sectorial que poida determinar condicidns de tratamento especificas

distintas das establecidas pola normativa xeral de proteccion de datos.
Desefio e implantacion de medidas de informacion aos afectados polos tratamentos de datos.

Establecemento de mecanismos de recepcion e xestién de solicitudes de exercicio de

dereitos por parte dos interesados.
Valoracion das solicitudes de exercicio de dereitos por parte dos interesados.
Mantemento de rexistro de encargados de tratamento

Asesoramento a Contratacion en relacidon cos encargados de tratamento en canto ao contido
dos contratos ou actos xuridicos que regulen a relacién entre a Deputaciéon da Coruia e os

encargados do tratamento.

Responsable de Seguridade Fisica

E responsable da definicion, coordinacion, difusion e verificacion dos requisitos de seguridade fisica

das instalacions onde se aloxen os sistemas de informaciéon

Este Responsable forma parte do Comité de Seguridade da Informacién, sendo o encargado de

elevar ao devandito Comité os asuntos de interese relacionados coa seguridade fisica dos locais e as

infraestruturas.

As sUas responsabilidades comprenden:

Identificacion de necesidades de seguridade fisica.

Conseguir a elaboraciéon dun orzamento anual de investimentos e actuaciéns en seguridade
fisica.
Supervisar a instalacion e o mantemento posterior dos elementos e servizos destinados a

seguridade fisica.

Analizar os incidentes de seguridade fisica que se poidan producir e establecer actuacions

para dar resposta aos mesmos.



Manter actualizada a documentacion asociada & xestion da fisica: normativas,

procedementos e rexistros.

Comité de Seguridade da Informacién

A misién do Comité de Seguridade é a coordinacién xeral das actividades que tefien relacién coa

seguridade integral.

Un obxectivo fundamental do Comité de Seguridade é a posta en comun de aspectos importantes da

seguridade entre todos os responsables. Con iso evitarase que actividades referentes a seguridade,

gue poidan afectar a varias ou todas as unidades da organizacién, queden sen o suficiente

cofiecemento por parte dos seus responsables, ou sen o suficiente apoio ou compromiso,

prexudicando a eficacia.

As funciéns do Comité de Seguridade son:

Establecer uns obxectivos de seguridade da informacion corporativos alifiados cos obxectivos

de prestacion de servizos e xestion da Deputacion.
Informar regularmente o estado da seguridade & Presidencia.

Elaborar a estratexia de evolucion da organizacién no que respecta a seguridade da
informacion.

Elaborar e revisar regularmente a Politica de Seguridade e propofier cambios, se procede,

para a sta aprobacién polo Pleno da Deputacion.

Revisar as normativas internas de seguridade que se poidan derivar da Politica de
Seguridade, a proposta do Responsable de Seguridade da Informacién, e aprobalas, no seu

caso.

Elaborar e propofier os requisitos de formacion para a persoal clave que manexe informacién,

sistemas e infraestruturas fisicas.

Asumir o papel de dono dos riscos de seguridade da informacién (quen ten a potestade para
aceptar os riscos residuais sobre os activos), tendo en conta os requisitos de seguridade
establecidos para os diferentes activos por parte dos seus responsables correspondentes,
aprobando as apreciacions de riscos realizadas e aceptando o risco residual resultante, no

Seu caso.

Aprobar os plans de tratamento de riscos e mellora da seguridade que xurdan a raiz das
apreciacions de riscos realizadas e velar pola coordinacién da sta execucion nas distintas

unidades.
Seguir o desenvolvemento dos plans de accion aprobados.

Coordinar as actuaciéns en materia de seguridade que se poidan estar a realizar en
diferentes unidades da Deputacion, con obxecto de evitar esforzos duplicados ou

desalineados coa Politica de Seguridade



Priorizar as actuacions en materia de seguridade cando os recursos sexan limitados.

Velar por que a seguridade da informacion téfiase en conta en todos os proxectos de TIC
desde a suUa especificacion inicial ata a sta posta en operacion. En particular, debera velar
pola creacién e utilizacién de servizos horizontais que reduzan duplicidades e apoien un

funcionamento homoxéneo de todos os sistemas TIC.

Supervisar e participar na resoluciéon dos incidentes de seguridade que se poidan producir e
expor as estratexias e salvagardas ante os mesmos, velando pola adecuada coordinacion

dos diferentes actores involucrados na xestion destes incidentes.

Impulsar a realizacion das auditorias ordinarias regulares, polo menos cada dous anos, que

permitan verificar o cumprimento das obrigaciéns da Deputacién en materia de seguridade.

Analizar informacién de indicadores de seguridade que puidese haber definidos. Tomar
decisiéns en caso de desviacion respecto aos limiares establecidos.

Resolver os conflitos de responsabilidade que poidan aparecer entre os diferentes
responsables e/ou entre diferentes areas da Deputacion, elevando aqueles casos nos que

non tefia suficiente autoridade para decidir.

Promover a mellora continua da seguridade da informacion.

O Comité de Seguridade da Informacion terd unha composicion de membros fixos e outros que

participaran en funcién dos temas para tratar.

Seran membros fixos do Comité de Seguridade:

O Presidente da Deputacion

O Responsable de Seguridade da Informacién
O Responsable do Sistema

O Responsable de Seguridade Fisica

Os responsables dos diferentes Servizos da Deputacién, ou o deputado que os represente.

Adicionalmente, poderan asistir ao Comité de Seguridade os responsables das materias especificas a

tratar nas reunions, que poderan ser convidados en funcién do contido da axenda.

Cando os asuntos para tratar incidan ou poidan incidir en tratamentos de datos persoais, deberase

convocar ao Delegado de Proteccién de Datos.

Frecuencia de reuniéns do Comité de Seguridade da Informacion

O Comité de Seguridade da Informacion reunirase con caracter ordinario, como minimo, unha vez

cada seis meses e, extraordinariamente, por convocatoria dalgin dos seus membros fixos.

Convocatorias do Comité de Seguridade

As convocatorias do Comité de Seguridade seran realizadas polo Secretario do Comité, quen

elaborara unha acta recollendo os asuntos tratados e as decisiéns tomadas.



O Secretario do Comité preparara a axenda de temas a tratar, achegando a informacién necesaria
para a toma de decisions e sera o responsable de que as accions acordadas lévense a cabo, xa sexa

por execucion directa ou por delegacion.

Estrutura de Operacion
A estrutura de operacion da seguridade debe asumir a administracion operativa da seguridade dos

sistemas de informacion, implantando nos devanditos sistemas as medidas necesarias para satisfacer

os requisitos de seguridade establecidos pola estrutura de especificacion.

Describense a continuacion as funcions e responsabilidades das figuras asociadas a estrutura de

operacion.

Responsable dos Sistemas de Informacion

As slas funciéns e responsabilidades son:

e Desenvolver, operar e manter o sistema de informacién durante todo o seu ciclo de vida,

incluindo as suas especificacions, instalacion e verificacion do seu correcto funcionamento.

e Definir a topoloxia e a xestion do sistema de informacion, establecendo os criterios de uso e

0s servizos dispofiibles no mesmo.

e Confirmarse de que as medidas de seguridade intégrense adecuadamente no marco xeral de

seguridade.

e Definir, en coordinacion co Responsable de Seguridade da Informacion, as especificacions

funcionais de seguridade dos Sistemas de Informacién da Deputacion.

e Garantir que no desefo de sistemas de informacién e redes de comunicaciéns contémplense
desde o principio os aspectos necesarios de seguridade da informacion en canto a
dispoiibilidade, integridade, confidencialidade, autenticacion, control de acceso, auditoria e

rexistro.
e Revisar que a configuracion de seguridade tras a instalacion dun sistema novo é a adecuada.

e Revisar que a configuracion de seguridade tras os cambios nun sistema segue sendo a

adecuada.

e Verificar o funcionamento de mecanismos de Control de Acceso que eviten que un usuario
acceda a datos ou recursos con dereitos distintos dos autorizados, sen que en ningln caso

péidanse desactivar.

e Seguir os foros de vulnerabilidades e elaboracion do calendario de aplicacion de parches
para os sistemas de informacién, en funciéon dos que xurdan e o impacto que tefian na

seguridade (os parches mesmos aplicaranos os administradores de sistemas).

e Implantar as medidas de seguridade que resulten dos plans de tratamento de riscos ou plans

de acciéns correctivas a raiz das auditorias de seguridade da informacién.

e Proporcionar datos para a alimentacion de indicadores de seguridade da informacion.



e Supervisar os procedementos de copia de seguridade.

e Realizar auditorias técnicas periddicas da infraestrutura de tecnoloxias da informacion,

sistemas e aplicacions.

O Responsable do Sistema ten a potestade para propofier a suspension do tratamento dunha certa
informacion ou a prestacién dun determinado servizo se apreciase deficiencias graves de seguridade
gue puidesen afectar a satisfaccion dos requisitos establecidos. A proposta debe ser acordada cos
responsables da informacion e os servizos afectados e o Responsable da Seguridade e elevada ao

Presidente da Deputacion para a stua decision final.

Designacion de roles das estruturas de seguridade

O Pleno da Deputacion da Coruiia designara, inicialmente, e ratificara nas sucesivas revisions desta
Politica de Seguridade, os roles de goberno da seguridade recollidos na presente Politica, que
exerceran as suas funcions de forma horizontal para toda a informacion e servizos prestados pola

Deputacion da Corufia.

Establécese que o Comité de Seguridade € o 6rgano con potestade para modificar a designacion de
roles establecida anteriormente. En caso de modificacion, recollerase a mesma na acta da sesion
correspondente, que constituird o documento xustificativo en tanto non se realice unha revisién do
presente documento de Politica de Seguridade, momento no que se ratificaran os novos

nomeamentos polo Pleno.

Os roles de goberno da seguridade quedan establecidos como segue:

ROL EXERCIDO POR

Responsable da Informacioén O Comité de Seguridade da Informacion.

O Comité de Seguridade delega nos responsables das
diferentes areas organizativas da Deputacion para a
operativa do dia a dia coa informacién propia de cada
area (autorizacions, cualificaciéon de informacioén e
outras actividades atribuibles ao responsable da
informacion)

Responsable do Servizo O Comité de Seguridade da Informacion.

O Comité de Seguridade delega nos responsables das
diferentes areas organizativas da Deputacién para a
operativa do dia a dia cos servizos ofrecidos por cada
area para as actividades atribuibles ao responsable do
servizo.

Responsable de Seguridade da Informacion Titular da Xefatura do Servizo de Informética e
Administracion Electrénica.

Responsable de Seguridade Fisica Titular da Xefatura do Servizo de Sistemas e Soporte

Responsable dos Sistemas de Informacion Titular da Xefatura do Servizo de Sistemas e Soporte




Presidente do Comité de Seguridade Titular da Presidencia da Deputacion
Secretario do Comité de Seguridade Responsable de Seguridade da Informacion
Responsable do Tratamento Deputacion da Corufia

Delegado de Proteccién de Datos Titular da Oficialia Mayor

Os roles de seguridade quedan asignados aos postos organizativos recolleitos no cadro anterior,

guedando automaticamente designados os seus titulares en cada momento.

Mecanismos de coordinacion e de resoluciéon de conflitos

A coordinacién entre os diferentes roles participantes das actividades de seguridade asi como a
resolucién de conflitos que puidesen xurdir entre eles levarase a cabo no seo do Comité de

Seguridade da Informacién.

Funciéns e obrigacions

A marxe das funciéns e atribuciéns que incumben ao persoal que integra o esquema organizativo
responsable da seguridade, establécense a continuacién as obrigacions do persoal da Deputacién asi

como daqueles terceiros que tefian acceso aos seus sistemas de informacion.

Funcidns e obrigaciéns do persoal

Todo o persoal da Deputacion ten a obrigacion de cofiecer a Politica de Seguridade e cumprila. O
Comité de Seguridade da Informacion dispofiera os medios para que esta Politica chegue aos

afectados.

Asi mesmo, o persoal debera asistir as sesions de concienciacion e formacién en materia de

seguridade para as que sexa designado como asistente.

Funcidns e obrigaciéns de terceiras partes

As terceiras partes (entidades externas a Deputacién) que estean relacionadas coa xestion,
mantemento ou explotacion dos servizos prestados pola Deputacion seran feitas participes desta
Politica. As terceiras partes quedaran obrigadas ao cumprimento desta Politica e &s normativas que

se poidan derivar dela.

As terceiras partes poderan desenvolver os seus propios procedementos operativos para satisfacer a

Politica.

Deberanse establecer procedementos especificos de comunicacién de incidencias para que 0s

terceiros afectados poidan reportalas.

O persoal das Terceiras Partes debera recibir sesiéons de concienciacion, tal como se esixe para o

persoal propio.

Cando algun aspecto desta Politica non poida ser satisfeito por unha terceira parte, 0 Responsable de
Seguridade da Informacion debera realizar un informe do risco en que se incorre. Ese risco debera

ser aceptado polo Comité de Seguridade da Informacién.



Formacion e concienciacion

De maneira sisteméatica realizaranse accions de formacién e concienciacion en materia de seguridade

da informacion.
O obxectivo da accion formativa e de concienciacion é dobre:

e Manter informado o persoal mais directamente relacionado co manexo de informacion e os
sistemas que a tratan sobre os procedementos existentes de seguridade, configuracion
segura de equipos, desenvolvemento seguro, xestion de incidentes de seguridade, riscos,

etc.

e Concienciar ao persoal, en xeral, da importancia da seguridade e dos procedementos basicos

de manexo e intercambio de informacion.

Todo o persoal deberd asistir a unha sesién de concienciacion en materia de seguridade da

informacion coa periodicidade que se determine por parte do Comité de Seguridade da Informacion.

As persoas con responsabilidade no uso, a xestibn, mantemento ou explotacion dos servizos
soportados nas TIC recibiran formacion para o manexo seguro dos sistemas, na medida en que a
necesiten para realizar o seu traballo. A formacidn sera obrigatoria antes de asumir unha
responsabilidade, tanto se é a sla primeira asignacion ou se se trata dun cambio de posto de traballo

ou de responsabilidades no mesmo.

Xestiodn de riscos

Todos os sistemas, servizos e infraestruturas suxeitos & presente Politica deberan ser obxecto dunha

analise de riscos que avalie as ameazas e 0S riscos aos que estan expostos.

A analise repetirase regularmente, polo menos unha vez ao ano, elevandose as conclusions ao

Comité de Seguridade da Informacion.

Realizarase unha andlise de riscos dos sistemas de informacion en periodos inferiores a un ano

cando:

e haxa cambios nos servizos esenciais prestados ou cambios significativos nas infraestruturas

gue os soportan.
e ocorra un incidente de seguridade grave.

e identifiquense ameazas severas que non fosen tidas en conta ou vulnerabilidades graves que

non estivesen contrarrestadas polas medidas de proteccion implantadas.

O Comité de Seguridade da Informacion establecera os niveis aceptables de risco e aprobara as

actuacions para levar a cabo no caso de que se incorra en niveis de risco non aceptables.

Datos de caracter persoal

A Diputacion sO recoller4 datos de caracter persoal cando sexan adecuados, pertinentes e non

excesivos, con fins determinados, explicitos e lexitimos, e non seran tratados ulteriormente de



maneira incompatible co devanditos fin. De igual modo, a Deputacion adoptara as medidas técnicas e
organizativas necesarias para o cumprimento da lexislacion vixente en materia de proteccion de

datos.

Desenvolvemento da Politica de Seguridade e Estruturaciéon da Documentacién de
Seguridade

Esta Politica de Seguridade desenvolverase mediante a elaboracién doutras politicas ou nhormativas
de seguridade que aborden aspectos especificos. A raiz das devanditas politicas e normativas

poderanse desenvolver procedementos que describan a forma de levalas a cabo.

A aprobacién, revision e nivel de acceso dos documentos anteriormente apuntados farase conforme

ao seguinte:
e Politica de Seguridade da Informacion:

o Serd aprobada polo Pleno da Deputacion da Corufia, sendo responsabilidade do
Comité de Seguridade da Informacién a sla revision para elevar unha proposta de

modificacion cando sexa necesario.
o Sera un documento de publico acceso.
e Normativa Interna de seguridade da informacion:

o Seréa aprobada polo Comité de Seguridade da Informacién, sendo o Responsable de

Seguridade da Informacién o responsable da sUa elaboracion e actualizacion.
o Anormativa de seguridade estara ao dispor de todo o persoal da Deputacion.
e Procedementos operativos de seguridade da informacién:

o Seran aprobados polo Responsable de Seguridade, sendo o Responsable do
Sistema ou o responsable do servizo competente na materia do procedemento, o
responsable da sua elaboracién e actualizacion.

o Os procedementos operativos estaran ao dispor de todo o persoal da Deputacién que

0s requira levar a cabo para a sua actividade.

Revision da Politica de Seguridade

A presente politica de seguridade sera revisada con caracter anual polo Comité de Seguridade da

Informacion, que podera modificala e elevala para a sta aprobacion.

E para que conste e sen prexuizo dos termos da aprobacién da acta, segundo o disposto no artigo



206 do Regulamento de organizacion, funcionamento e réxime xuridico das Corporacions locais,
expido a presente de orde e co visto e prace do Sr. Presidente na Corufia.

O secretario accidental: Miguel Iglesias Martinez

O presidente: Valentin Gonzalez Formoso
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